
EXECUTIVE EDUCATION
Professional Certificate en

CIBERSEGURIDAD IA 
& PROTECCIÓN DE DATOS

Protege datos. Gestiona riesgos. Lidera la seguridad digital
virtual y en español



Desarrolla capacidades estratégicas y 
técnicas para proteger organizaciones frente 
a amenazas digitales modernas, riesgos 
asociados al uso de Inteligencia Artificial y 
desafíos globales en protección de datos.
información.

Cybersecurity & Digital Defense: 
Desarrolla capacidades para identificar 
vulnerabilidades, fortalecer 
infraestructuras digitales y responder 
ante amenazas modernas mediante 
estrategias de ciberdefensa aplicadas a 
entornos reales.

AI Security & Emerging Technologies: 
Comprende los riesgos asociados al uso 
de Inteligencia Artificial, automatización 
y tecnologías emergentes, aplicando 
prácticas seguras para entornos 
corporativos modernos.

Data Protection & Global Compliance: 
Aplica principios internacionales de 
protección de datos, privacidad digital y 
cumplimiento normativo alineados a 
estándares globales como GDPR e ISO 
27001.

Risk Management & Cyber Resilience: 
Fortalece habilidades para gestionar 
riesgos tecnológicos, continuidad 
operativa y resiliencia digital frente a 
incidentes y amenazas cibernéticas.

LOGROS DE APRENDIZAJE



Ideal para: 
Profesionales de tecnologías de la información que 
buscan fortalecer sus capacidades en ciberseguridad, 
protección de datos y seguridad digital moderna.

Responsables de infraestructura, sistemas, cloud o 
transformación digital que requieren implementar 
estrategias de protección y resiliencia organizacional.

Consultores, auditores y especialistas en cumplimiento 
normativo interesados en actualizarse en estándares 
internacionales de seguridad y privacidad digital.

Líderes tecnológicos, analistas y profesionales 
vinculados a la gestión de riesgos, continuidad operativa y 
seguridad de la información.

Profesionales interesados en comprender los riesgos 
emergentes asociados al uso corporativo de Inteligencia 
Artificial y tecnologías digitales.

Especialista en Hacking ético y desarrollo de software.
Certificaciones: Desarrollo de software multiplataforma y Hacking ético. 
Fundador de OpSET México. Con más de 15 años de experiencia en el mundo de 
la Tecnología desempeñando mi papel como consultor tecnológico desde hace 
8 años, desarrollador de aplicaciones web y Docente universitario en materias 
de innovación tecnológica, programación. Experto en telecomunicaciones, 
Hacking ético, Fundador y empresario.Asesor Senior por 6 años de la Firma 
Maldonado Consultores . Conferencista, tallerista y ponente, al igual como 
instructor de diplomados sobre Ciberseguridad, Hacking Ético y desarrollo de 
software desde el 2016.
*La participación del docente por asignatura se encuentra sujeta a variación según su disponibilidad.

CONOCE A TU DOCENTE

LUIS FERNANDO 
VILLAFAÑA REJÓN
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CONOCE TU  
RUTA DE APRENDIZAJE 
¿QUÉ APRENDERÁS?

PLAN DE ESTUDIOS

FUNDAMENTOS MODERNOS 
DE CIBERSEGURIDAD Y SEGURIDAD 
ZERO TRUST 

SEGURIDAD EN LA NUBE, 
RIESGOS DE INTELIGENCIA 
ARTIFICIAL Y CUMPLIMIENTO 
EN PROTECCIÓN DE DATOS 

3 RESPUESTA A INCIDENTES, 
INTELIGENCIA DE AMENAZAS 
Y OPERACIONES DE CIBERDEFENSA 

Experiencia / Conocimientos previos
No requiere.

Software recomendado:
No requiere

SEMINARIO INTERNACIONAL 

Introducción a los principios modernos de ciberseguridad, arquitectura Zero 
Trust, gestión de identidades y protección de infraestructuras digitales en 
entornos corporativos híbridos y cloud. Aprende a identificar vulnerabilidades, 
fortalecer controles de seguridad y aplicar buenas prácticas internacionales 
alineadas a estándares actuales de ciberdefensa.

Enfoque en seguridad en la nube, riesgos emergentes asociados al uso de 
Inteligencia Artificial y cumplimiento normativo internacional en protección de 
datos. Aborda conceptos relacionados con GDPR, ISO 27001, privacidad 
digital, gobernanza de datos y estrategias modernas para la protección de 
información sensible en organizaciones globales.

Desarrollo de capacidades para detectar, analizar y responder ante incidentes 
de ciberseguridad mediante metodologías y herramientas utilizadas en 
entornos reales. Conoce fundamentos de SOC Operations, threat 
intelligence, análisis de amenazas y estrategias de contención, recuperación y 
continuidad operativa ante ataques cibernéticos.



VENTAJAS DE ESTUDIAR 
UNA CERTIFICACIÓN

SEMINARIO INTERNACIONAL 

CURSOS 100% ONLINE Y PRÁCTICOS 

DOCENTES CON AMPLIA EXPERIENCIA 

CERTIFICACIÓN CON RECONOCIMIENTO 
INTERNACIONAL 

CERTIFICACIONES INDUSTRIALES

Al finalizar el curso, accede a un seminario virtual con expertos 
internacionales en IA y obtienes una certificación por participación.

Estudia con nuestra metodología que combina sesiones en vivo 
y asincrónicas.

Aprende junto a docentes practitioners, nacionales e 
internacionales, que comparten su experiencia y herramientas 
prácticas que podrás aplicar de inmediato.

Obtén un Certificate of Completion emitido por CFU en 
Estados Unidos, universidad estadounidense con licenciamiento
de la FLORIDA COMMISSION FOR INDEPENDENT 
EDUCATION (N°10318).

Posibilidad de acceder a cursos de preparación 
para importantes certificaciones de la industria 
como PMI, Power BI, Google y Meta con un costo 
adicional.
.



EXPERIENCIAS INTERNACIONALES 

Es un ecosistema educativo internacional presente en Latinoamérica,  Estados 
Unidos y España. Su propósito es conectar a estudiantes con oportunidades 
académicas de clase mundial, mediante alianzas estratégicas, innovación 
educativa y programas que respondan a las demandas del mercado global.
Continental Florida University forma parte de CIE, con más de 40 años de 
experiencia en Educación Superior, que garantiza a nuestros estudiantes 
respaldo institucional, reconocimiento internacional y acceso a una red 
académica, laboral y empresarial de alto nivel.

Licenciados y autorizados
CFU está licenciada por la Florida Commission for Independent Education (FCIE), 
bajo el número 10318. Este organismo está encargado de regular y supervisar las 
instituciones educativas postsecundarias no públicas en Florida, garantizando 
que cumplan con los estándares de calidad académica y operativa.

Reconocidos y certificados con la máxima 
calificación de 5 stars en "Aprendizaje en línea" 

por la Qs Stars Rating

FLORIDA
INTERNATIONAL
UNIVERSITY

Nuestros aliados estratégicos
En CFU contamos con aliados estratégicos de nivel internacional con los que 

podrás potenciar tu perfil hacia un mercado profesional sin fronteras. 

TIENES LA OPCIÓN DE PARTICIPAR EN LAS SEMANAS PRESENCIALES INTERNACIONALES

• 

• 

Ruta Ejecutiva Internacional Presencial Vive una semana de inmersión 
global en Miami para ampliar tu visión, contrastar casos con líderes 
internacionales y fortalecer tu red de contactos.

*Experiencias internacionales con costo adicional *Experiencias internacionales con costo adicional

SEMANA PRESENCIAL INTERNACIONAL
GUANAJUATO - MÉXICO
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•  Programa de becas y facilidades para que  el 
aspecto económico no frene tu progreso.
• Pago online con cualquier tarjeta de crédito o 
débito.
• Descuento por pago al contado.
• Pagos fraccionados hasta en 4 cuotas sin 
intereses.

BECAS Y FACILIDADES

202601

Recomendaciones

• Tener una conexión estable de internet.
• Ingresa desde una laptop o PC con cámara y micrófono.
• Usa el navegador de Google Chrome.
• Usa de preferencia audífonos con micro.
• Conéctate desde un lugar libre de ruido e interrupciones.

� +1 321 354 0028  � +51 17091733
� +1 786 977 4621  
admisiones.posgrado@continentaluniversity.us

CONTACTO
Hablemos hoy

Síguenos en nuestras redes:

EDUCACIÓN ESTADOUNIDENSE A TU ALCANCE 

Idioma: 
100% en español

Modalidad: 
100% virtual

Duración:
11 semanas + 
seminario internacional
(72 horas lectivas)
 

Inversión total:
$ 920

Horario: 
50% síncrono y 50% asíncrono
(3 horas sincronas semanales) 
Sábados de 9:00a.m. a 12:00 p.m.


